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Ontrack Data Protection
Allmanna villkor, 1 november 2018

Villkor for Ontrack Data Protection (nedan benamnd “Villkoren”) som tillhandahalls av Ibas Ontrack AB (nedan benamnd ”Ibas”)
Huvudkontor: Kungsangsvagen 31 B, 753 23 Uppsala, Sverige, momsregistreringsnummer: SE55653697-4001

1. Beskrivning av tjansten.

Ontrack Data Protection (nedan bendamnd "Tjdnsten”) ar en supporttjanst som tillhandahalls under en begrénsad tid sasom
definierat i Punkt 2 (nedan bendamnd som ”Kontraktets Varaktighet”). Tjansten bestar av ett (1) datadterstallningsférsok som utfors
av Ibas pa en intern eller extern harddisk (HDD), SSD-harddisk (SSD), smartphone eller surfplatta (nedan benamnd “Enheten”)
vilken ags eller hyrs av Kunden. Om Kunden levererar Enheten till Ibas for en annan dataaterstallningstjanst efter det forsta
dataaterstallningsférsdket som utforts av Ibas inom Kontraktets Varaktighet, fakturerar Ibas Kunden for efterféljande
dataaterstallningstjanst gallande pris med 20% avdrag for varje tillhandahallet dataatervinningsforsok.

Tjansten ar endast tillgdnglig for enskilt separat registrerade smartphones, surfplattor, HDD- eller SSD-enheter, som kan vara
externa eller interna (vilket betyder att enheten ar eller &r avsedd att vara en komponent till en barbar eller stationar dator), som
inte tillampar krypteringsteknik integrerad av hardvarutillverkare och som omfattas av dessa Villkor. Tjansten &r saledes inte
tillganglig for alla typer av enheter, sdsom men inte begrénsat till, flera HDD- eller SSD enheter i en RAID-konfiguration, plattor,
smarttelefoner och USB-flashenheter (nedan bendmnda som “Exkluderade Enheter”).

2. Inkop av tjdnsten och angerratt.

Kunden képer Tjansten fran Ibas eller en auktoriserad aterférsaljare av Tjansten (nedan bendmnd ”Aterférsaljare”) under den
definierade perioden i tjanstekontraktet (vilka ar integrerade i dessa Villkor). Med tjanstekontraktet avses dessa Villkor tillsammans
med ett eventuellt separat avtal som ingatts mellan Kunden och Aterfarsiljaren eller Ibas eller en faktura eller inkdpsbevis som
aterforsaljaren eller Ibas lamnat till Kunden. Tjansten som tillhandahalls dr avsedd att anvandas for en Enhet som nyttjas av
Kunden, och som ar i fungerande skick.

For att kunna képa Tjansten maste Kunden tillhandahalla den efterfragade informationen till Aterférséljaren eller Ibas enligt
separata instruktioner som ges av Aterférsaljaren. Tjanstekontraktet skall anses vara géllande mellan Kunden och Ibas nar
registrering ar fullstandigt genomford.

Kund som kvalificeras som konsument enligt tillamplig konsumentskyddslagstiftning har ratt att inom fjorton (14) dagar angra sitt
kop och saledes frantrada tjanstekontraktet, forutsatt att Enheten dnnu inte har registrerats genom det forfarande som beskrivs i
Punkt 3. For att sdésom konsument nyttja angerratten och saledes frantrada detta tjanstekontrakt maste Kunden skicka in ett
skriftligt meddelande till saljaren av Tjansten (dvs. Aterforsaljaren eller Ibas) inom fjorton (14) dagar fran det att tjanstekontraktet
ingatts.

3. Registrering av Enhet och aktivering av Tjansten.
For att Ibas skall kunna tillhandahalla Tjansten kravs att Kunden har registrerat Enheten korrekt och i enlighet med de instruktioner
som tillhandahalls av Aterforsaljaren eller Ibas och under férutsattning att Enheten uppfyller kraven som anges i dessa Villkor.

Om Kunden sjélv registrerar Enheten maste enheten registreras inom fjorton (14) dagar fran det att tjanstekontraktet ingatts. For
att kunna registrera Enheten maste Kunden tillhandahalla Aterforsaljaren eller Ibas med den information som efterfragas i
registreringsformuldret. Om Kunden sjalv registrerar Enheten har lbas ingen skyldighet att tillhandhalla Tjansten innan
registreringen ar slutford.

Kunden bekréaftar att denne &r inforstadd med att aterstallningsférsoket endast kommer att utféras pa HDD / SSD harddiskar som
inte dr aldre dn fem (5) ar och smartphones / surfplattor som inte ar dldre an tva (2) ar. Enhetens alder skall verifieras utifran
uppvisat kvitto som kan hanféras Enheten. Om kvittot inte &r tillgangligt har Ibas ratt att undersoka och faststalla aldern utifran
Enhetens serienummer eller sadan liknande kod. Om Ibas inte kan verifiera Enhetens alder har Ibas ingen skyldighet att utféra
aterstallningsforsoket.

Kunden garanterar harmed att Enheten, som Tjansten ska utforas pa, ar fullt fungerande vid avtalstidpunkten foér detta
tjanstekontrakt och for det fall att Enheten &r utsatt for dataforlust har sadana forluster uppkommit efter avtalstidpunkten fér
detta tjanstekontrakt. | det fall Kunden tillhandahaller Enheten till Ibas i syfte att genomféra aterstallningsforsok, har Ibas ratt att
undersoka (genom kontroll av fildatum) om Enheten har anvants efter det att tjanstekontraktet ingatts.

Om Ibas upptacker att den Enheten som Tjansten ska utforas pa inte 6verensstammer med dessa Villkor har Ibas ingen skyldighet
att utfora aterstallningsférsoket pa Enheten ifraga. Kunden ansvarar for att tillse sa att Enhetens alder inte dverstiger de granser
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som anges i Villkoren under Kontraktets Varaktighet. lbas har ingen skyldighet att returnera erlagd tjansteavgift om Enheten skulle
bli mer 4n fem (5) ar, eller om det &r smartphones / surfplattor tva (2) ar, gammal under Kontraktets Varaktighet.

Informationen och handlingarna som tillhandahallits under registreringsprocessen kontrolleras av Ibas endast nar Kunden begar att
Tjansten utfors. Vid mottagandet av Enheten kommer Ibas att kontrollera att Enhetens ID information 6verensstimmer med ID
informationen pa Enheten som skickats till Ibas. Kunden ar ensamt ansvarig for att tillse sa att de tidsfrister som faststallts i dessa
Villkor foljs och att sakerhetsstalla att all information och alla handlingar dr sanna och korrekta. Kunden ar skyldig att, pa Ibas
begaran, tillhandahalla Ibas en kopia av det ursprungliga kvittot for Tjansten.

Under Kontraktets Varaktighet kan Kunden begara att Tjansten utfors pa den registrerade Enheten; for att kunna gora detta kan
Kunden kontakta Aterforsiljaren eller Ibas och uppge de registrerade kontaktuppgifterna. Kunden kommer att bli férsedd med
anvisningar om frakt av Enheten; Kunden kommer sarskilt att fa en bestallningsblankett som vederborligen ska fyllas i, signeras och
bifogas i paketet tillsammans med Enheten. Om Enheten skulle skickas utan bestallningsblanketten eller med en blankett som inte
ar vederborligen ifylld eller signerad, har Ibas ratt att informera Kunden och returnera Enheten utan att genomféra nagon atgard.

4. Ibas skyldigheter.

Pa begdran av Kunden som kdpt Tjansten och registrerat Enheten, i enlighet med Punkt 3, och inom tio (10) dagar fran
mottagandet av Enheten, kommer Ibas att utfora ett (1) forsok att aterstélla de lagrade uppgifterna pa Enheten. Tjansten tacker
anvandarfiler. Licensierade programvaror, eller filer sdsom operativsystem eller applikationsprogram, kommer inte att aterstallas.

Atgarden kommer att utforas i Ibas laboratorium med hjilp av de senaste verktygen och teknologierna fér att maximera chansen
att lyckas med Tjansten. Sddana chanser paverkas emellertid av arten och omfattningen av det tekniska problemet som uppstatt i
Enheten. Ibas kommer att utfora Tjansten med hjalp av besiktning och erfarenhet, men pa grund av Tjdnstens speciella karaktar ar
Ibas skyldighet endast att utféra Tjdnsten, utan krav pa resultat, eftersom Ibas inte kan garantera att det uppnadda resultatet
kommer vara resultatet som 6nskas av Kunden. lbas garanterar inte att ndgon data kan aterstéllas och kan inte garantera vilka
datafiler som finns pa Enheten. Dataaterstallningen av Enheten ska vara strikt begransat till de filer som &r aterstallbara och
aterhamtningsbara pa Enheten. | hindelse av fullstandig eller delvis framgang kommer, om lbas sa finner det vara lampligt, alla
aterstdllda uppgifter att sparas pa en extern sakerhetskopia som kommer skickas till Kunden eller gors tillgdnglig for Kunden genom
en molntjanst i enlighet med vad som tillhandahalls i nedan Punkter. Om genomférandet av Tjansten inte har ett positivt utfall
kommer Ibas i forsta hand att informera Kunden harom via e-post. Kunden kan pa egen bekostnad begéra att Enheten returneras
till Kunden eller skriftligen be Ibas att undanskaffa Enheten enligt tillamplig lagstiftning.

5. Vagran att utféra Tjansten och uppsagning av tjanstekontraktet.

Ibas kommer inte att genomfora aterstallningen under féljande omstandigheter:

(a) Oregistrerade Enheter eller Enheter som har registrerats sju (7) dagar efter det att tjanstekontraktet ingatts;

(b) Enhet som tas emot av Ibas inkluderar detaljer vilka inte 6verensstimmer med informationen som angivits under
registreringsprocessen;

(c) Enheter for vilka felaktig information har lamnats under registreringsprocessen;

(d) Enheter pa vilka nagon typ av aterstillning redan har utférts av Kunden eller tredje part, med undantag for Aterforsaljarens
diagnos av Enheten med hjilp av specifikt programverktyg som tillhandahallits av Ibas;

(e) Filerna som lagras pa Enheten &r krypterade eller om enheten &r last och Kunden inte tillhandahaller nédvandiga uppgifter,
I6senord eller annan relaterad information for dekryptering;

(f) Enheter som har manipulerats: fér andamalet av denna klausul kommer en Enhet anses vara manipulerad om, efter Ibas
mottagande, Enheten visar sig tidigare vara 6ppnad eller pa annat vis ej intakt (till exempel, om férseglingar eller etiketter som
applicerats av tillverkaren har tagits bort eller om det finns andra tecken pa manipulering);

(g) Enheten, smartphone eller surfplatta, har fabriksaterstallts;

(h) Exkluderade Enheter;

(i) Kunden har ej fullstandigt betalat sina betalningar enligt tjanstekontraktet; eller

(j) I hdndelse att begdran gors efter Kontraktets Varaktighet.

Under alla ovanstaende omstandigheter, férutom punkten (j), kommer tjanstekontraktet anses omedelbart avslutat. Kunden har
ratt till ersattning for den summa som betalats for Tjansten, med avdrag av Ibas hanteringsavgift som faststallts till 50% av det
angivna beloppet. | handelse att Enheten redan har skickats till Ibas kan Kunden pa egen bekostnad begara att Enheten skickas
tillbaks eller skriftligen be Ibas att undanskaffa Enheten enligt tillamplig lagstiftning.

6. Ratt att fa tillgang till och anvdanda Enheten och hantering av personuppgifter.

Kunden bekraftar att han eller hon har fullstandig ratt till anvandning av Enheten och uppgifterna som &r lagrade pa den. Genom
att képa Tjansten utser Kunden Ibas (om Ibas utfor verksamheten som beskrivs i Punkt 4) att agera som personuppgiftsbitrade i
enlighet med Personuppgiftslagen avseende personuppgifter fran tredje part som kan komma att lagras pa Enheten. Kunden tillater
att Ibas hanterar alla typer av uppgifter som lagras pa enheten och att utféra arbete som anses nédvéndig av Ibas for det basta
utforandet av tjanstekontraktet. Till exempel kan Ibas reproducera, extrahera, modifiera, ta bort eller forstora uppgifterna eller
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Enheten som de lagras pa. Som personuppgiftsbitrade kommer Ibas att vidta alla nédvéandiga atgarder for att folja gallande
bestammelser om hantering av personuppgifter. Ibas ar sarskilt forbjuden att vidarebefordra eller skicka uppgifterna utanfor lbas
foretag och maste garantera att ett lampligt sdkerhetssystem finns pa plats for att minimera risken for forlust eller forstorelse av
uppgifterna, obehdorig atkomst, olaglig eller otillborlig hantering.

Delar som inte specifikt regleras i dessa Villkor kommer att regleras av géllande bestimmelser om skydd av personuppgifter.
Utndmningen av Ibas som personuppgiftsbitrade kommer att anses vara upphavt nar avtalet ar avslutat eller uppsagt av nagon
anledning. For det fall att Kunden utgor en fysisk person, agerar Ibas som Personuppgiftsansvarig i enlighet med
personuppgiftslagen. Information avseende hur Ibas lagrar och hanterar personuppgifter tillhandahalls pa Ibas hemsida
www.ibas.se/privacy-policy. Hirmed informerar lbas de Kunder som utgér fysiska personer att de uppgifter som samlats in i
samband med anvdndning av Tjansten och som tillhandahallits under registreringen av Enheten enligt Punkt 3, kommer lagras av
Ibas eller av Aterférsaljaren, i egenskap av en oberoende personuppgiftsansvariga. Personuppgifterna som samlats in under
registreringsprocessen ar: namn, efternamn, mejladress, taxeringsnummer eller momsregistreringsnummer, fysisk adress och
annan information som ingar i inkdpsfakturorna fér Enheten eller datorn och for Tjansten. Uppgifterna dr nodvandiga for att Ibas
ska kunna utfora de kontroller som beskrivs i Punkt 3. Om sadana uppgifter inte tillhandahalls dr det inte majligt att inga avtalet.

Den insamlade informationen kan komma att lagras pa serverenheter som ar placerade i tredje land; oavsett detta maste
personuppgiftsbitrade garantera att hanteringsrisker minimeras genom anvandandet av lampliga sdkerhetsatgarder.

Ibas ar i vilket fall som helst bunden att uppratthalla sekretess pa alla lagrade uppgifter pa Enheten och alla uppgifter som ar
kopplade till Kunden.

7. Transportkostnader och anknutna risker.

Alla transportkostnader betalas av Kunden. Kunden bér risken for férlust av att Enheten och/eller att den forstérs och/eller for
forlust av uppgifterna som lagras i den eller om dessa forstors, vilket kan uppsta under transporten fran den plats dar Enheten ar
lokaliserad till Ibas kontor, eller mellan Ibas filialer, eller mellan Ibas kontor och eventuella medarbetare, kontor, dar sddan forlust
eller forstorelse inte kan aberopas av Ibas avsiktliga forseelse eller grova oaktsamhet. Kunden maste under alla omstandigheter
pavisa att avsiktlig forseelse eller grov oaktsamhet har intraffat. Pa Kundens begaran kan transportforsakring arrangeras.
Kostnaden for sadan forsakring ska baras av Kunden.

8. Ansvarsfriskrivning och ansvarsbegransningar

Kunden bekraftar att Enheten kan vara skadad innan Ibas mottagande. Nar Ibas tar sig an uppdrag garanterar de inte att fullstandig
dataaterstallning ar mojlig. Ibas ar endast skyldig att anvdnda sina nuvarande definierade rutiner fér att identifiera problemet.
Dataaterstallning baseras pa uppgifter som ar fysiskt aterstéllbara pa lagringsmedia, vilket inte nédvandigtvis ar den totala
mangden uppgifter som ursprungligen lagrades. Ibas ger inga garantier nar det géller anvandbarheten av aterstéllda filer trots att
filer verkar vara 100 % logiskt korrekta. Kunden ansvarar fér det ekonomiska vardet av uppgifter och for skador relaterade till
uppgift/utrustning som orsakats av Kunden eller av tredje part. Kunden ansvarar for att ge korrekt information till Ibas. Uppdraget
avseende Tjansten ar baserad pa den information som anges av Kunden pa bestéllningsformularet. Ibas totala ansvar ska begransas
till 50 % av priset for Tjansten som utforts av Ibas och som gav upphov till det faktiska kravet. Ibas ska aldrig vara ansvarig foér
forlust av uppgifter, forlust av vinst, forsakringsrelaterade kostnader eller nagon indirekt skada eller forlust som uppstar med
anledning av uppdraget. Begransningarna kommer att gdlla oavsett handlingsform, vare sig enligt lag eller kontrakt eller
skadestandsskyldighet inklusive oaktsamhet eller ndgon annan form av atgard. Denna ansvarsbegransning ska galla dven i hdndelse
av att Ibas eller Aterférsiljaren eller ombud har varit medvetna om méjligheten till forlust eller skada.

9. Datakryptering och garanti for sakerhetskopiering.

| hdndelse av framgangsrik aterstallning kommer uppgifterna, om lbas sa finner det vara lampligt, att lagras pa en lamplig
sakerhetskopia eller goras tillganglig for Kunden genom en molntjdnst. Kunden accepterar och godkanner att vara bunden av alla
villkor for licensen for den tredje partens krypteringsprodukt som distribueras med eventuella aterhdmtade data vilka returneras
till Kunden. Uppgifter som gjorts tillgéangliga via molntjanster kommer att vara tillgangliga for Kunden via Internet pa en sarskilt
skyddad webbsida. Behorighet kommer att kravas vid atkomst och verifieringsuppgifter kommer att tillhandahallas av lbas, vilka
skickas via e-post till Kunden. Uppgifterna kommer att vara tillgangliga for Kunden i trettio (30) dagar fran det att
verifieringsuppgifterna skickades till Kunden och Kunden maste sjalv kopiera uppgifterna och spara dem pa en annan enhet.
Villkoren for garanti som galler for enheterna som anvands av Ibas fér sdkerhetskopiering av Kundens uppgifter tillhandahalls av
tillverkarna och/eller leverantdrer av namnda enheter. Eventuella ytterligare garantier som tillhandahalls av Ibas &r specifikt
uteslutna. Vid mottagande av den sédkerhetskopierade enheten, ska Kunden gora ytterligare kopia av de aterhamtade uppgifterna
pa en annan dator eller enhet i syfte att sakerstalla att dessa inte gar forlorade. Ibas lagrar en kopia av aterhdmtade uppgifter i
trettio (30) dagar efter det att uppgifterna levererats eller gjorts tillgdngliga for Kunden. Harefter kommer alla uppgifter att raderas
om inte annat skriftligen 6verenskommits. Ibas utfor inte nagon antivirusskanning av den restaurerade datan. Kunden maste
kontrollera att den sakerhetskopierade enheten &r fri fran virus genom att utféra en antivirusskanning pa ifrdgavarande enhet.
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Under inga omstandigheter kan Ibas hallas ansvarig for identifikationen och borttagningen av virus och ndgon annan resulterad
skada.

10. Aktiviteternas beldgenhet.

Ibas forbehaller sig ratten att utfora alla nodvandiga aktiviteter for att tillhandahalla Tjansten, eller delar av den hos nagon av dess
filialer, medarbetare eller kontor. Riskerna for forlust eller forstérelse av Enheten och/eller uppgifterna under transport ar
reglerade under Punkt 7 i dessa Villkor.

11. Tolkning.
Den tekniska termologi som anvénds i dessa Villkor hanvisar till den relevanta informationsteknologiska miljén och maste tolkas i
enlighet med den allmdnna anvandningen och den aktuella betydelsen.

12. Tillamplig Lag och behorig domstol.

Tolkningen och utférandet av detta Kontrakt och relationen mellan parterna regleras av svens lag. Inget som anges i dessa Villkor
ska betraktas som begransande for konsumentens rattigheter under den obligatoriska Konsumentskyddslagstiftningen. FN-
konventionen angaende avtal om internationella kdp av varor (CISG) tillampas inte. Med undantag for situationer da behorig
domstol &r faststalld enligt lag och saledes ar oférhandlingsbar, dr parterna 6verens om att behorig domstol i hdandelse av tvist som
ar hanforligt detta tjanstekontrakt, skall vara Uppsala tingsratt.

13. Delvis ogiltighet.

Om en eller flera klausuler i dessa Villkor pa nagot vis ar ogiltiga eller beslutas vara utan verkan av behérig myndighet kommer
sadan ogiltighet inte att paverka 6vriga Punkter i dessa Villkor. Punkterna eller delarna ifraga ska modifieras enbart sa mycket som
kravs sa att den behoriga myndigheten ska kunna erkdnna deras tillamplighet och verkan.

Sida 4 (4)



