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Auftragsverarbeitungsvertrag

Dieser Auftragsverarbeitungsvertrag ist eine Ergénzung zu den Allgemeinen Geschéftsbedingungen
flr Ontrack-Datenrettungsdienste (,AGB*) und gilt fur: (i) KLDiscovery Ontrack GmbH, im
Folgenden ,Ontrack” genannt, mit Sitz in der Hanns-Klemm-StraBe 5, 71034 Boblingen,
eingetragen beim Handelsregister Stuttgart unter der Nummer HRB 244142; und (ji) der jeweilige
Kunde, der Datenrettungsdienste gemas den AGB bestellt.

Die Parteien haben vereinbart, dass die Bedingungen dieses Auftragsverarbeitungsvertrages fiir die
Verarbeitung personenbezogener Daten (die nachstehend definiert sind) gelten, die erforderlich ist,
damit Ontrack die Datenrettungsdienste flir den jeweiligen Kunden leisten kann.

Begriffsbestimmungen

fUr diesen Auftragsverarbeitungsvertrag:

Verantwortlicher  hat die Bedeutung, die diesem Begriff im Datenschutzrecht

zugewiesen ist;

Auftragsverarbeiter  hat die Bedeutung, die diesem Begriff im Datenschutzrecht
zugewiesen ist;
Datenschutzrecht  bezeichnet das gesamte anwendbare Datenschutzrecht, das

flr den Kunden, Ontrack und/oder in Bezug auf die
Datenrettungsdienste gilt, einschlieBlich: (i) die DSGVO und/
oder entsprechende oder gleichwertige nationale Gesetze oder
Verordnungen; und (i) in den Mitgliedstaaten der Européischen
Union alle relevanten Gesetze oder Verordnungen, die die
DSGVO wirksam machen oder ihr entsprechen.

Betroffene Person  hat die dem Begriff im Datenschutzrecht zugewiesene

Bedeutung;

Anfrage der betroffenen ist eine Anfrage einer betroffenen Person zur Austibung der

Person  Rechte der betroffenen Personen nach Datenschutzrecht;
DSGVO  bezeichnet die Datenschutz-Grundverordnung (EU) 2016/679;
Personenbezogene hat die dem Begriff im Datenschutzrecht zugewiesene
Daten  Bedeutung und umfasst alle personenbezogenen Daten, die
Ontrack vom Kunden zur Verfligung gestellt werden;
Verletzungen  bezeichnet einen VerstoB gegen die Sicherheit der zur
des Schutzes  unbeabsichtigten oder rechtswidrigen Vernichtung, zum
personenbezogener  Verlust, zur Verédnderung, zur unbefugten Weitergabe oder zum
Daten  unbefugten Zugriff auf personenbezogene Daten fihrt;
Personal  bezeichnet jeden derzeitigen, ehemaligen oder zukinftigen
Mitarbeiter, Berater, Leiharbeiter, Zeitarbeiter, Praktikanten,
sonstigen nicht sténdigen Mitarbeiter, Auftragnehmer,
Entsandten oder sonstige Arbeitskrafte;
Verarbeitung  hat die Bedeutung, die diesem Begriff im Datenschutzrecht

zugewiesen wird (und verwandte Begriffe wie verarbeiten
haben entsprechende Bedeutungen);

Unterauftragsverarbeiter  bezeichnet einen anderen Auftragsverarbeiter, der von Ontrack
im Auftrag des Kunden mit der Durchflihrung von
Verarbeitungstatigkeiten in Bezug auf die geschiitzten Daten,
eingesetzt wird. Hiervon ausgenommen sind Nebenleistungen,
wie z.B. Telekommunikationsdienste, Post-/Transportdienste,
Wartungs- oder Benutzersupportdienstleistungen oder die
Entsorgung von Datentragern und Papierdokumenten sowie
sonstige Soft- oder Hardwarebasierte MaBnahmen; und

Aufsichtsbehtrde  bezeichnet lokale, nationale oder multinationale Agenturen,
Einrichtungen, Behorden, Parlamente, 6ffentliche oder
juristische Personen oder eine Regierung oder Innung,
Regulierungs- oder Aufsichtsbehdrde, Kommission oder
andere Stelle, die fur die Verwaltung des Datenschutzrechts
zustandig ist.

Bestimmungen zur Datenverarbeitung

1 Auftragsverarbeiter und Verantwortlicher

1.1 Die Parteien vereinbaren, dass in Bezug auf die geschitzten Kundendaten der Kunde
der Verantwortliche und Ontrack der Auftragsverarbeiter ist. Es wird anerkannt, dass der Kunde die
alleinige Verantwortung fur die Richtigkeit, Qualitét, Integritat und Zuverléssigkeit aller geschiitzten
Daten und der Mittel, mit denen er diese geschitzten Daten erworben hat, trégt.

1.2 Der Kunde garantiert und sorgt daflr, dass: (i) alle geschitzten Daten, die in
Verbindung mit den Datenrettungsdiensten geméaB den Bedingungen verwendet werden, in jeder
Hinsicht das Datenschutzrecht erflllen; (i) alle Anweisungen, die Ontrack in Bezug auf geschitzte
Daten erteilt werden, jederzeit das Datenschutzrecht erflillen; (iii) er alle erforderlichen
Einwilligungen von jedem Betroffenen eingeholt hat, dessen personenbezogene Daten in die
geschtzten Daten aufgenommen wurden oder anderweitig die entsprechende rechtliche Erlaubnis
zur Bereitstellung der personenbezogenen Daten an Ontrack besitzt und (iv) er die Bedingungen
dieses Auftragsverarbeitungsvertrags einhalten wird.

1.3 Ontrack garantiert und sorgt daflr, dass es: (i) die geschitzten Daten nur in dem Umfang
verarbeitet, der im Zusammenhang mit den AGB erforderlich ist; und (i) die geschitzten Daten
nach den dokumentierten Anweisungen des Kunden und den Anforderungen der
Datenschutzgesetze verarbeitet; (i) den Kunden unverzglich informiert, wenn Ontrack der Ansicht
ist, dass die Anweisungen des Kunden gegen das Datenschutzrecht verstoBen, oder wenn
Ontrack nicht in der Lage ist, die Anweisungen des Kunden beztiglich der Verarbeitung von
geschiitzten Daten zu befolgen (sei es aufgrund einer Gesetzesanderung oder einer Anderung der
Anweisungen des Kunden); und (iv) die Bedingungen dieses Auftragsverarbeitungsvertrags einhalt.

1.4 Im Rahmen der Auftragsverarbeitung werden alle vom Kunden tbergebenen Daten
verarbeitet. Die Kategorien personenbezogener Daten und die Kategorien der Betroffenen sind
dem Kunden bekannt und werden fir den Auftragsverarbeiter spezifiziert, sofern das im Rahmen
des Auftrags erforderlich ist. Bei einer Datenrettung ist die Kenntnis Uber den Inhalt der
Kundendaten firr den Auftragsverarbeiter in der Regel nicht relevant.

2 Anweisungen und Angaben zur Verarbeitung

2.1 Die von Ontrack im Rahmen dieses Auftragsverarbeitungsvertrages durchzufiihrende
Verarbeitung von geschlitzten Daten umfasst die Verarbeitung, die Ontrack zur Erbringung der
Datenrettungsdienste benétigt.

3 Technische und organisatorische MaBnahmen

3.1 Ontrack flhrt auf eigene Kosten und Aufwand geeignete technische und
organisatorische MaBnahmen im Zusammenhang mit der Verarbeitung und Sicherheit von
geschitzten Daten geméaB Datenschutzrecht, insbesondere den Artikeln 32-34 der DSGVO, durch
und hélt diese aufrecht. Ontrack stellt sicher, dass diese technischen und organisatorischen
MaBnahmen den besonderen Risiken, die sich aus der Verarbeitung ergeben, angemessen sind,
insbesondere um Kundendaten vor versehentlicher oder unrechtméBiger Zerstérung, Verlust,
Veranderung, unbefugter Offenlegung oder Zugriff zu schitzen.

4 Einsatz von Personal und Unterauftragsverarbeitern

41 Mit Ausnahme der in Ziffer 4.2 genannten Félle beauftragt Ontrack ohne vorherige
schriftliche Zustimmung des Kunden keinen Unterauftragsverarbeiter mit der Durchfiihrung von
Verarbeitungstétigkeiten in Bezug auf die geschitzten Daten. Wird eine Zustimmung erteilt, sorgt
Ontrack vor der Offenlegung an einen zugelassenen Unterauftragsverarbeiter fur eine schriftliche
Vereinbarung mit dem Unterauftragsverarbeiter, die gleichwertig zu den in diesem Vertrag
festgelegten sind. Es wird anerkannt und akzeptiert, dass Ontrack, ungeachtet anders lautender
Bestimmungen in dieser Vereinbarung, dem Kunden gegeniiber in vollem Umfang fir die Erflllung
der Verpflichtungen jedes Unterauftragsverarbeiters haftet. Ontrack informiert den Kunden tber
beabsichtigte Anderungen, die sich auf Hinzufligen oder Ersetzen solcher Unterauftragsverarbeiter
beziehen und gibt dem Kunden ausreichend Gelegenheit, diesen Anderungen oder Ersetzungen
aus wichtigen Griinden zu widersprechen.

4.2 Die zum Zeitpunkt dieses Auftragsverarbeitungsvertrages zugelassenen
Unterauftragsverarbeiter sind in Anlage 1 aufgefihrt.

4.3 Ontrack sorgt flr die Zuverlassigkeit seiner Mitarbeiter, die Zugang zu
personenbezogenen Daten haben, und stellt sicher, dass sie diese nur dann verarbeiten, wenn
dies fur die Datenwiederherstellungsdienste unbedingt erforderlich ist, stellt sicher, dass sie Uber
die zu ergreifenden MaBnahmen und die bei der Verarbeitung der geschuitzten Daten unter
Beachtung des Datenschutzrechts zu ergreifenden MaBnahmen informiert sind, und stellt sicher,
dass sie sich verpflichtet haben, die Vertraulichkeit der geschiitzten Daten zu schitzen,
einschlieBlich einer angemessenen Geheimhaltungsverpflichtung (sei es durch schriftlichen Vertrag
oder anderweitig) in Bezug auf die geschitzten Daten.

5 Unterstltzung bei der Einhaltung der Compliance- und Betroffenenrechte des Kunden

5.1 Ontrack leitet alle bei ihr eingehenden Anfragen von Betroffenen unverztiglich an den



Kunden weiter. Ontrack leistet dem Kunden die angemessene Unterstltzung, die der Kunde (unter
Bertcksichtigung der Art der Verarbeitung und der Ontrack zur Verfligung stehenden
Informationen) vernlinftigerweise verlangt, um die Einhaltung der datenschutzrechtlichen
Verpflichtungen des Kunden in Bezug auf: () die Sicherheit der Verarbeitung; (i)
Datenschutzfolgenabschétzungen (nach der Definition des Begriffs im Datenschutzrecht); (iii)
vorherige Konsultation mit einer Aufsichtsbehérde beztiglich der Verarbeitung mit hohem Risiko; (iv)
Benachrichtigungen an die Aufsichtsbehérde und/oder Mitteilungen an betroffene Personen durch
den Kunden als Reaktion auf eine Verletzung des Schutzes personenbezogener Daten; und (v)
Bearbeitung der Anfragen von Betroffenen, wobei jedoch der Kunde, falls diese Unterstitzung in
Bezug auf Zeit und Ressourcen unverhaltnismaBig umfangreich ist, die bei Ontrack fir die
Bereitstellung dieser Unterstlitzung angefallenen Gebuhren zahlt.

6 Internationale Datentbertragungen

6.1 Ontrack wird ohne die vorherige schriftiche Genehmigung des Kunden keine
Kundendaten in Lander auBerhalb des Européischen Wirtschaftsraums (der ,EWR*) oder in ein
anderes Gebiet Ubertragen, das nach Ansicht der EU-Kommission nicht tber ein angemessenes
Datenschutzniveau verflgt.

7 Aufzeichnungen, Informationen und Audits

74 Ontrack (i) erstellt, (i) aktualisiert und (i) fihrt vollstandige und genaue Aufzeichnungen
Uber die gesamte Verarbeitung von geschitzten Daten.

7.2 Ontrack raumt dem Kunden das Recht ein, wahrend der normalen Geschéftszeiten
und vorbehaltlich angemessener Vertraulichkeitsverpflichtungen mit einer Frist von mindestens 30
(dreiBig) Tagen schriftlich das Recht auf Zugang und Kopie solcher Aufzeichnungen Uber die
Verarbeitung von geschiitzten Daten zu erhalten, und leistet dem Kunden jede angemessene
Unterstiitzung bei der Austibung seiner Priifungsrechte. Dieses Priifungsrecht erstreckt sich nicht
auf Rechenzentren von Drittanbietern oder andere Einrichtungen von Drittanbietern, in denen sich
Serveranlagen befinden, die nur eine visuelle und begleitende Einsichtnahme zulassen.

7.3 Ontrack stellt dem Kunden auf Wunsch und Kosten des Kunden unverziglich alle
notwendigen Informationen zur Verfligung, damit der Kunde die Erflillung seiner Verpflichtungen
aus der DSGVO nachweisen kann, soweit Ontrack in der Lage ist, diese Informationen zur
Verfligung zu stellen.

8 Verletzungsmeldung

8.1 Falls der Schutz personenbezogener Daten verletzt wird und davon geschutzte Daten
betroffen sind, die ein hohes Risiko fiir die Rechte und Freiheiten natdrlicher Personen darstellen
koénnten, wird Ontrack unverziglich: (i) den Kunden Uber die Verletzung des Schutzes
personenbezogener Daten informieren; und (i) dem Kunden Einzelheiten Uber die Verletzung des
Schutzes personenbezogener Daten mitteilen.

9 Loéschung oder Riickgabe von personenbezogenen Daten und Kopien

9.1 Nach schriftlicher Aufforderung durch den Kunden 16scht Ontrack entweder alle
geschutzten Daten oder sendet sie an den Kunden in jener Form zurlick, die der Kunde
verninftigerweise verlangt, und zwar innerhalb einer angemessenen Frist nach dem friiher
eintretenden Ereignis: (i) dem Ende der Erbringung der entsprechenden Datenrettungsdienste
gemaB den AGB bezogen auf die Verarbeitung; oder (i) sobald die Verarbeitung von geschitzten
Daten durch Ontrack nicht mehr erforderlich ist, um die Erflillung der Verpflichtungen von Ontrack
aus diesem Auftragsverarbeitungsvertrag zu gewahrleisten, und I6scht bestehende Kopien (es sei
denn, die Speicherung von geschitzten Daten ist nach geltendem Recht erforderlich und wenn
dem so ist, informiert Ontrack den Kunden Uber eine solche Notwendigkeit). Ontrack stellt sicher,
dass seine Unterauftragsverarbeiter die gleichen MaBnahmen in Bezug auf geschutzten Daten
ergreifen.

9.2 Ontrack l&scht diese geschuitzten Daten, falls geschitzte Daten ohne aktive
Anweisungen des Kunden langer als 12 (zwdlf) Monate im Besitz oder unter der Kontrolle von
Ontrack bleiben.
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10 Freistellung

101 Jede Partei (die ,entschédigende Partei“) hat die andere Partei (die ,entschadigte
Partei”) in Bezug auf alle Anspriiche, Forderungen, Klagen, Vergleiche, Zinsen, Gebuhren,
Verfahren, Ausgaben, Verluste und Schaden, die der entschadigten Partei durch Urteil, Vergleich
oder anderweitig aus oder im Zusammenhang damit angefallen oder entstanden sind, dass die
entschadigende Partei gegen diesen Auftragsverarbeitungsvertrag und/oder das Datenschutzrecht
verstoBen hat.

11 Haftung

111 Die Gesamthaftung einer der Parteien aus diesem Auftragsverarbeitungsvertrag darf in
keinem Fall die in den AGB festgelegten und vereinbarten vertraglichen Grenzen Uberschreiten.

12 Laufzeit und Kindigung

121 Sofern die Parteien ihn nicht einvernehmlich kiindigen, beginnt dieser
Auftragsverarbeitungsvertrag mit dem Datum, an dem eine Bestellung flr Datenrettungsdienste
gemal den Bedingungen erteilt wird, und gilt so lange, wie Ontrack weiterhin geschutzte Daten
verarbeitet.

13 Anzuwendendes Recht

131 Dieser Auftragsverarbeitungsvertrag unterliegt den in den AGB festgelegten
Bedingungen der Rechtswahl.
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